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Seit im Jahr 2008 die Digitalwährung Bitcoin „auf der Welt“ ist, hat sich die 
digitale Finanzwelt sehr schnell weitergedreht. Eine große Anzahl weiterer 
Digitalwährungen existiert und beeinflusst die Finanzwelt. Das 
zugrundeliegende digitale Transaktionsverzeichnis „Blockchain“, das ohne 
eine vertrauenswürdige Institution auskommt, übt große Anziehungskraft auf 
neue und auch auf bestehende Organisationen – vor allem Banken, aber 
auch Versicherungen – aus.

Der Vortrag gibt einen kurzen Einstieg in Bitcoin und Blockchain, um dann 
einen Überblick über die digitalen Einflüsse auf Banken und Versicherungen 
zu beleuchten. Welche Geschäftsmodelle lassen sich beobachten und wer 
sind die Akteure?

Letztlich geht es für Aktuare um die Fragestellung, welchen Einfluss die 
Digitalisierung von Währung und Transaktionen auf unsere gewohnten 
Geschäftsmodelle und Arbeitsinhalte haben werden. In einem Ausblick 
werden aktuelle Handlungsfelder und der regulatorische Rahmen betrachtet.

Abstract
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Interesse an den Begriffen …
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Geldfunktion (Quelle: https://de.wikipedia.org/wiki/Geld)

In der Volkswirtschaftslehre wird Geld funktional definiert

 Geld hat Zahlungsmittelfunktion. Unter einem Tausch- oder Zahlungsmittel 
versteht man ein Objekt oder auch ein erwerbbares Recht, das ein Käufer einem 
Verkäufer übergibt, um Waren oder Dienstleistungen zu erwerben. Geld 
vereinfacht den Tausch von Gütern und die Aufnahme und Tilgung von Schulden.

 Geld ist ein Wertbewahrungsmittel.

 Geld ist ein Wertmaßstab und eine Recheneinheit. Der Wert einer Geldeinheit 
wird als Kaufkraft bezeichnet.

Je besser ein Gut die Geldfunktionen erfüllt, umso eher wird es als Geld 
angesehen.

Was ist eigentlich Geld?
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 Satoshi Nakamoto

 Kritik am aktuellen elektronischen 
Bezahlsystem

 Vorstellung eines elektronischen Zahl-
systems basierend auf

 Kryptografie

 unumkehrbare Transaktionen

 kein zentraler Verwalter – peer-to-peer system

 „We define an electronic coin as a chain of
digital signatures.“

Bitcoin – eine digitale Revolution (www.bitcoin.org)
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 Philosophie

 Garantien ohne Garantiegeber (Legitimation des Geldes)

„Es ist vollständig dezentralisiert, ohne Server oder zentrale Autorität“

 öffentlicher, aber anonymer/pseudonymer Zahlungsverkehr 

(Bitcoin-Adressen statt Konten)

 Geldmenge

 maximal 21 Millionen Einheiten

 festgelegt durch das Netzwerkprotokoll

 Geldschöpfung und Seignorage

 Mining

 Seignorage alle 10 Minuten (angfänglich 50 Bitcoin, 

inzwischen 12,5 Bitcoin)

 Halbierung der Seignorage alle 210.000 Blöcke 

Quelle: blockchain.info/de/charts/

Bitcoin – Eigenschaften (ausgewählt)
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Sender

Empfänger

 Kursschwankungen, Probleme, Integration in die old economy

 Mt. Gox (2014: 650.000 Bitcoin  knapp ½ Mrd. US$)

 Bitfinex (aktuell: 120.000 Bitcoin  ca. 58 Mio. €)

 Ponzi-Schema

 Nutzung

 Bitcoin-Clients für jede Plattform – mobile phone, Windows,

Mac, …, Online-Wallets (Hot Storage)

 Spezialität: Papier-Wallets (Cold Storage)

 Transaktion aus Nutzersicht 

Bitcoin – Nutzung im täglichen Leben
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Ist Bitcoin nun Geld?
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Quelle Spiegel Online (08.08.2016 – 12:31 Uhr): 

http://www.spiegel.de/netzwelt/web/bitcoin-boerse-bitfinex-kunden-

verlieren-36-prozent-ihrer-einlagen-a-1106583.html

~ 1.100 $

~ 600 $

Quelle: blockchain.info/de/charts
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Privater 
Schlüssel

Privater 
Schlüssel

Privater 
Schlüssel

Privater 
Schlüssel

BlockchainBlockchain

Blockchain – die technologische Basis
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Wallet z
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Wallet y
Knoten 2

Adresse 1

Adresse i

Adresse 2

…

Adresse i+1

Adresse i+j

Adresse i+2

…

Adresse i+j

Adresse i+j+k

Adresse i+j+1

…

1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa

…

Blockchain
Blockchain = Grundbuch („distributed ledger“)
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Transaktion …

Blockchain – die tägliche Arbeit (Mining)
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Knoten x

Blockchain

Transaktion 12345

Transaktion 12346

Transaktion 12347

Warten auf Transaktionen Warten auf neue Blöcke

Block …
Block 12345

Block 12346

Blcok 12347

a) Erzeugen neuer Block

b) Proof of Work 

a) Neue Blöcke validieren

c) Block bekanntgeben

d) Seignorage kassieren

b) Neue Blöcke akzeptieren
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Blockchain – proof of work (find a valid Block)

16.08.2016Folie  14 | qx-Club August 2016

b) Proof of Work 

vorheriger Block: H( )
merkle-root: H( )
nonce: 0x8a23
hash: 0x0000

vorheriger Block: H( )
merkle-root: 
nonce: 0x8a23
hash: 0x2458

Transaktion 12345

…

Transaktion 12346

…

Transaktion 12347

…

Coinbase Transaktion

nonce: 0x7346

H( ) H( )

H( ) H( )H( ) H( )

H( )

Schwierig-
keitsgrad
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Ein Block ist genau dann valide, wenn der Hash-Wert kleiner als 

0000000000000000172EC0000000000000000000000000000000000000000000

(hexadezimale Darstellung, Stand März 2015) ist. Der Schwierigkeitsgrad 
ändert sich alle zwei Wochen.

Veränderbar sind die „nonces“

 zwei 32 Bit Zahlen

 Neuberechnung der Hashes H(…) und Prüfung, ob der Hash-Wert kleiner als der 
Schwierigkeitsgrad ist. 

 H( … ) = SHA256( … ) 

Sehr anspruchsvolle „Suche“

 spezielle Hardware (Ganzzahl-Operationen!)

 sehr hoher Energieverbrauch 
(Schätzungen 2011 – zwischen 24 und 200 Megawatt)

Einfache (umgekehrte) Validierung H(…)

Blockchain – proof of work (find a valid Block)
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Weitere digitale „Währungen“

 Ripple

 LiteCoin

 Dash

 Dogecoin

 …

und erweiterte Möglichkeiten der Blockchain

 Krypto-Systeme wie Bitcoin oder das jüngere Ethereum ermöglichen nicht nur digitales 

Bezahlen, sondern können auch programmierte Anweisungen enthalten, die beim Eintreten 

bestimmter Bedingungen automatisch umgesetzt werden. 

 Ein Beispiel für einen solchen „smart contract“ ist eine Versicherung, die automatisch zahlt, 

wenn Sensoren in einem bestimmten Zeitraum an einem bestimmten Ort eine bestimmte 
Windstärke messen und melden. Ethereum wurde unter anderem deshalb geschaffen, um 

komplexere Programmierungen als Bitcoin zu ermöglichen.

 für und wider von „smart contracts“ – Geschichte von The DAO (dezentrale autonome 

Organisation)

Blockchain – erweiterte digitale Möglichkeiten
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Die DAO, eine Kurzform für dezentrale autonome Organisation, sollte ein Vorzeigeprojekt der Kryptowährung
Ethereum werden. Bei Ethereum geht es weniger um Bezahlaspekte, sondern um sogenannte Smart Contracts
in der Blockchain. Die DAO sollte nur in Form solcher in Programmcode gefassten Vereinbarungen auf der 
Blockchain existieren und dann vom Kollektiv stimmberechtiger Kapitalgeber gelenkt werden. Diese hätten 
dann über die Erweiterung mit zusätzlichen Vertragscodes, zum Beispiel für Finanzinstrumente abstimmen 
können – das Ganze hätte dann eine Art von automatisiertem Unternehmen oder Fonds ergeben sollen. 

Teil der DAO war auch eine sogenannte Split-Funktion, die eigentlich Investoren erlauben sollte, aus der 
Gesellschaft auszuscheiden und ihr Kapital in eine Art Tochtergesellschaft abzuziehen. Die Funktion war 
offenbar fehlerhaft umgesetzt, so dass sie eine rekursive Ausführung mit vollständigem Leersaugen der 
Muttergesellschaft ermöglicht. Das erlaubte den Angriff … 

Inzwischen ist auch ein vermeintlicher Bekennerbrief aufgetaucht, in dem der mutmaßliche Angreifer erklärte, 
lediglich die in Code gegossenen Möglichkeiten des Vertrags zu seinen Gunsten genutzt zu haben. Er habe also 
nichts Unrechtes getan. Die geplanten Schritte gegen seinen Zugriff auf das Geld werde er mit einem 
Rechtsanwalt juristisch bekämpfen. Wer wirklich hinter dem Schreiben steht, bleibt unklar. Dennoch wirft es 
berechtigte Fragen am Konzept der Smart Contracts auf: Wenn eben der Programmcode das bindende 
Element des Vertrags sein soll, ist die Ausnutzung des Fehlers dann überhaupt ein Hack geschweige denn ein 
Verbrechen?

Ebenfalls erscheint fraglich, wie ein Programmier-Laie vor dem Einwilligen in einen solchen smarten Vertrag 
überhaupt wissen soll, ob der Code wirklich das ausführt, was versprochen ist. Denn sogar die DAO-Entwickler 
selbst hatten die Tragweite des schon vor dem Angriff bekannten Bugs unterschätzt. 

http://www.heise.de/newsticker/meldung/Nach-dem-DAO-Hack-Ethereum-glueckt-der-harte-Fork-3273618.html

Die DAO, smarte Verträge und deren Grenzen?
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FinTech – sichtbare Geschäftsmodelle

Geschäftsmodelle 

 Virtuelle Währungen 

 Alternative Bezahlverfahren 

 Automatisierte Finanzportfolioverwaltung

 Crowdfunding

 Crowdinvesting

 Crowdlending

 Automatisierte Finanzberatung (u.a. Robo-
Advice)

 Plattform zur automatisierten 
Anlageberatung

 Plattform zur Signalgebung und 
automatisierten Auftragsausführung
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Rechtlicher Rahmen (u.a.)

 virtuelle Währungen – kein gesetzliches Zahlungsmittel

 Gewerbeordnung

 KWG (Gesetz über das Kreditwesen) 

 VAG, VVG 
also einschlägige Vorschriften

Steuerliche Einordnung (Virtuelle Währungen)

 keine Mehrwertsteuer (EuGH)

 gewöhnliche immaterielle Wirtschaftsgüter – also kein Geld!

 privates Veräußerungsgeschäft oder Einkünfte aus Gewerbebetrieb
auch beim Einkauf mit Bitcoin!

Regulatorischer Rahmen

 BaFin betrachtet Geschäftsmodelle

 Anwendung des geltenden Rechts

 Geldwäsche

FinTech‘s – der rechtliche Rahmen
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Sichtweise der BaFin

Eine klare Definition des Begriffs „FinTechs“ existiert bisher nicht. Als 
Kombination aus den Worten „Financial Services“ und „Technology“ versteht 
man unter FinTechs gemeinhin junge Unternehmen, die mit Hilfe 
technologiebasierter Systeme spezialisierte und besonders kundenorientierte 
Finanzdienstleistungen anbieten.

FinTech-Geschäftsmodelle sind vielfältig und können – je nach Ausgestaltung 
– eine Erlaubnis der BaFin erfordern.

FinTech‘s – in der regulatorische Sicht
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InsurTech‘s – (neue) Geschäftsmodelle

Bestandsaufnahme

 Vertragsverwaltung aus Kundensicht

 P2P-Versicherung 

 Kurzzeit- und Nischen-
versicherungen (Spot Insurance)

 eCommerce Versicherungen

 Gesundheitsversicherungen

 Nutzungsorientierte Versicherungen

 Vergleichsportale

Theoretische Analyse(n)

 Sparten und Märkte

 Wertschöpfung / Prämienvolumina

 Kostenorientierung 

 Schaden-/Leistungsfrequenzen

 Versicherungsdauern

 Finanzmanagement

 Internet der Dinge

 Lebensdigitalsierer
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Beispiele InsurTech‘s - Vertragsverwaltung

 Knip – Vertragsverwaltung und 
Makler

 GetSafe – Vertragsverwaltung und 
Makler

 Clark – Versicherungs-Robo-Advisor
und Makler

 In der Regel sehr aktive Community 
und deren Betreuung – digitale 
Nähe.
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Beispiele InsurTech‘s – P2P Versicherungen

 Friendsurance (Quelle friendsurance.de)

 Handy, Tablet, Laptop, Kamera 

versichern

 Hausratversicherung

 Haftpflichtversicherung

 Rechtsschutzversicherung

 Kfz-Versicherung

 Guevara (Quelle heyguevara.com)

 KfZ-Versicherung (UK)
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Eigenschaften

P2P Versicherungen

This is a placeholder 

text. This text can be 

replaced with your 

own text.

Nicht verbrauchte 
Beiträge werden 

rückerstattet.

Sofortüberschüsse und 
Beteiligung an 

Kostengewinnen?

Ein Teil der Beiträge wird 
für Schäden in einem 
Selbstbehalt genutzt. 

Selbstbehalte, 
Schadenfreiheitsrabatte 
und Karenzzeiten?

Die Überschreitung des 
Selbstbehalts sowie 

Schäden darüber werden 
„rückversichert“.

Rückversicherung, 
Mitversicherung?

Kleine Gruppen (typisch
10) finden sich zusammen 
– Freunde und tragen 
teilen sich Risiken.

VVaG, Gruppenver-
sicherungen?
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Beispiele InsurTech‘s – Kurzzeit- und Nischen-
versicherungen

 direkte Konkurrenz zu etablierten 
Versicherern 

 Reisekranken

 Spezielle Massentechnik (Mobilfon, 

…)

 Brillenversicherungen

 Kurzzeitig junge Fahrer

 …

 relativ geringes Potenzial?

 schutzclick.de, simplesurance.com

 B2B-Plattformen: massup – white
label Produktpalette
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Beispiele InsurTech‘s - Gesundheitsversicherung

Digitale Krankenversicherung

 Antragstellung, 

 Arztwahl, 

 Patientensteuerung alles per App

Service‘s

 Beratung per App und Telefon

 diensthabender Arzt

 Pool von Haus- und Fachärzten

 unterschiedliche Preismodelle
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Aktivitäten etablierter Anbieter

Direktvertrieb und „low cost“

 diverse Anbieter in verschiedenen 
Sparten

 seit vielen Jahren erfolgreich

Internet of things (IoT)

 pay as you drive – Telematik-Tarife

 Gesundheitsversicherung

(Neue) digitale Risiken

 Cyber-Risiken

 B2B – Industrieversicherung

 B2C – Absicherung von Endkunden

 umfassende Angebote
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Was tun die etablierten Anbieter?

 Kooperationen bzw. Kauf von InsurTech‘s

 Digitalisierung in „jeder“ Form

 Risikoausgleich in speziellen Kollektiven

HIV in Südafrika – u.a. 

alllife.co.za/insurance/hiv

Aktivitäten etablierter Anbieter
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Ausblick auf innovative Ansätze

 Allianz Katastrophen-Anleihen 
(Pressemitteilung vom 15.06.2016)

 Die „Smart Contract“-Technologie 
erleichtert und beschleunigt den 
Auslösemechanismus von 
Naturkatastrophen-Swaps und -
Anleihen

 Das Pilotprojekt von Allianz Risk
Transfer (ART) ist eines von 
mehreren Testfeldern: Allianz Team 
„Disruptive Technlogies“ untersucht 
künftige Einsatzmöglichkeiten von 
Blockchain

 Denkbar ist der Einsatz der 
Blockchain-Technologie auch in 
anderen Versicherungs-
transaktionen.
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Cat-Bonds

Investor

Kapital Zinsen

Schäden

Ereignisse

Emittent
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Digitale Erweiterungen
Versicherungsmodelle

Transformation „alt“  „neu“

Neue Geschäftsfelder Kosten optimieren

InsureTech's und aktuarielle Herausforderungen

Kalkulation und Bewertung

Verteilung der 
Leistungen und 
modulare Produkte

neue Risiken 
(u.a. digital)

P2P-Versicherungen 
und Services

neue Gruppen

„Automatische“
Verträge

Internet of Things
und Big Data

Formalisierung

der Beratung

Beratung digitalisieren

Herausforderungen 
für Aktuare

Algorithmen 
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Basics

 de.wikipedia.org/wiki/SHA-2

BitCoin

 www.bitcoin.org

 https://de.bitcoin.it/wiki/Hauptseite

Ethereum / Smart Contracts

 www.ethereum.org

 www.etherbasics.de

 de.wikipedia.org/wiki/Ethereum

 de.wikipedia.org/wiki/Smart_Contract

Links (eine ganz kleine Auswahl!)
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FinTech – allgemeine Informationen

 www.fintechforum.de

 www.bundesfinanzministerium.de/Web/DE/Themen/Schlaglichter/FinTech-
Deutschland/fintech-deutschland.html

 www.bafin.de/DE/Aufsicht/FinTech/fintech_node.html

InsurTech‘s

 www.knip.de

 www.massup.de

 www.friendsurance.de

 www.heyguevara.com

 www.versicherix.ch

 www.hioscar.com

Links (eine ganz kleine Auswahl!)
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Mathias Ott
m.ott@hba-consulting.de

Vervielfältigung und Weitergabe 
nur mit ausdrücklicher 
Genehmigung der HBA-Consulting AG

Wiesbadener Str. 73

65510 Idstein

www.hba-consulting.de

Kontakt
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